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ПРЕДИСЛОВИЕ

Когда я впервые познакомилась с Джеймсом Форшоу, я занима-
лась тем, что в 2007 г. журнал Popular Science описал как одну 
из десяти худших профессий Microsoft Security Grunt. Это яр-

лык, который журнал использовал для всех, кто работал в Mic rosoft 
Security Response Center (MSRC). Это позиционировало нашу рабо-
ту хуже, чем «исследователь китовых фекалий», но немного лучше, 
чем «вазэктомист, лечащий слонов» в этом списке профессий (на-
столько известном среди тех из нас, кто страдал в Редмонде, штат 
Вашингтон, что мы сделали футболки), так это непрекращающийся 
шквал отчетов об ошибках в системе безопасности в продуктах Mi-
crosoft.

Именно здесь, в MSRC, Джеймс, с его острым и творческим взгля-
дом на необычное и упускаемое из виду, впервые привлек мое вни-
мание в  качестве стратега по безопасности. Джеймс был автором 
некоторых самых интересных отчетов об ошибках безопасности. Это 
был немалый подвиг, учитывая, что MSRC получал более 200 000 от-
четов об ошибках безопасности в год от исследователей в области ИБ. 
Джеймс обнаруживал не только простые ошибки – в платформе .NET 
Framework он нашел проблемы на уровне архитектуры. Хотя их было 
труднее исправить с по мощью простого патча, они были гораздо бо-
лее ценными для Microsoft и ее клиентов.

Перенесемся к первой программе Bug Bounty от корпорации Micro-
soft, которую я создала в компании в июне 2013 года. Первоначально 
у нас было три программы – программы, которые обещали платить 
исследователям безопасности, таким как Джеймс, наличными в об-
мен на сообщение о наиболее серьезных ошибках в Microsoft. Я знала: 
для того чтобы эти программы доказали свою эффективность, нужно 
было исправлять серъезные ошибки.
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Если бы мы создали ее, не было никакой гарантии, что к нам при-
едут специалисты по поиску ошибок. Мы знали, что соревнуемся за 
право стать одними из самых высококвалифицированных специа-
листов по поиску ошибок в мире. Было доступно множество других 
денежных вознаграждений, но не все вознаграждения назначались 
именно за защиту. У отдельных государств и преступников был хо-
рошо развитый рынок ошибок и эксплойтов, и Microsoft полагалась 
на специалистов, которые уже предоставляли по 200 000 отчетов об 
ошибках в  год бесплатно. Награды должны были привлечь внима-
ние этих дружелюбных, альтруистических охотников за ошибками, 
в устранении которых Microsoft нуждалась больше всего.

Поэтому я, конечно же, позвонила Джеймсу и  другим, потому что 
рассчитывала, что они займутся этим. Мы, специалисты по безопасно-
сти из MSRC, действительно хотели получить уязвимости для бета-вер-
сии Internet Explorer (IE) 11, и нам нужно было нечто, за что ни один 
поставщик программного обеспечения никогда не пытался назначить 
вознаграждение: мы хотели узнать о новых техниках эксплуатации. Эта 
награда была известна как Mitigation Bypass Bounty и в то время состав-
ляла 100 000 долларов. Я помню, как сидела с Джеймсом за кружкой пива 
в Лондоне, пытаясь увлечь его поиском ошибок в IE, когда он объяснил, 
что раньше никогда особо не интересовался безопасностью браузера, 
и предупредил меня, чтобы я не ожидала от него слишком многого.

Тем не менее Джеймс создал четыре уникальных варианта побега 
из песочницы бета-версии IE 11 Четыре. Они находились в тех обла-
стях кода IE, которые наши внутренние команды и добросовестные 
внешние специалисты по тестированию на проникновение пропу-
стили. Побеги из песочницы были необходимы для более надежной 
эксплуатации других ошибок. Джеймс получил награды за все четыре 
ошибки, за которые заплатила сама команда IE, плюс дополнитель-
ный бонус в размере 5000 долларов из моего бюджета. Оглядываясь 
назад, я, наверное, должна была дать ему лишние 50 000 долларов. 
Потому что это супер! Неплохо для охотника за ошибками, который 
никогда раньше не интересовался безопасностью веб-браузеров.

Всего несколько месяцев спустя я позвонила Джеймсу, находясь ря-
дом с кафетерием Microsoft прохладным осенним днем, совершенно 
запыхавшись, чтобы сказать ему, что он только что вошел в историю: 
его заявка на участие в одной из других программ Bu Bount, Micro-
soft – Mitigation Bypass Bounty, на сумму 100 000 долларов, была при-
нята. Джеймс Форшоу нашел новый уникальный способ обойти все 
средства защиты платформы, используя недостатки архитектурного 
уровня в последней версии операционной системы, и выиграл самую 
первую награду в размере 100 000 долларов от Microsoft.

Во время того телефонного разговора, насколько я помню, он ска-
зал, что представил, как я вручаю ему до смешного огромный чек на 
сцене во время внутренней конференции Microsoft BlueHat. После 
этого звонка я отправила в отдел маркетинга записку, и в одно мгно-
вение «Джеймс и гигантский чек» навсегда вошли в историю Microsoft 
и интернета.



Я уверена, что читатели узнают на страницах этой книги о  не-
сравненной гениальности Джеймса – той же гениальности, которую 
я увидела в одном или четырех отчетах об ошибках много лет назад. 
Существует очень мало исследователей безопасности, которые могут 
найти ошибки в одной передовой технологии, и еще меньше тех, кто 
может последовательно находить их в нескольких технологиях. Кро-
ме того, есть такие люди, как Джеймс Форшоу, которые могут сосре-
доточиться на более глубоких архитектурных проблемах с точностью 
хирурга. Я надеюсь, что те, кто читает эту книгу и будет читать все по-
следующие книги Джеймса, воспримут ее как практическое руковод-
ство, которое поможет им пробудить ту же гениальность и творческий 
потенциал в своей работе.

На собрании по Bug Bounty в  Microsoft, когда члены команды IE 
качали головами, гадая, как они могли пропустить эти ошибки, о ко-
торых сообщил Джеймс, я просто сказала: «Джеймс видит Женщину 
в Красном платье, а также код, который ее визуализировал, в Матри-
це». Все, кто сидел за столом, приняли это объяснение того, как рабо-
тал у Джеймса ум. Ему все было по плечу; и, изучая его работы, если 
вы не грешите предвзятостью, то тоже сможете стать такими же.

Всем искателям ошибок в мире – вот ваша планка, и она высока. 
Несмотря на неисчислимое количество специалистов по безопасно-
сти, пусть все ваши отчеты об ошибках будут такими же интересными 
и ценными, как и те, что предоставлены единственным и неповтори-
мым Джеймсом Форшоу.

Кэти Муссурис,
основатель и генеральный директор Luta Security
Октябрь 2017 г.
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ВВЕДЕНИЕ

Когда впервые была представлена технология, позволявшая 
устройствам подключаться к сети, она была эксклюзивной для 
крупных компаний и правительств. Сегодня большинство лю-

дей носят с собой полностью подключенные к сети вычислительные 
устройства, а  с  развитием интернета вещей (IoT) можно добавить 
в этот взаимосвязанный мир такие устройства, как холодильник и до-
машняя система безопасности. Безопасность этих устройств стано-
вится все более важной. Хотя вы, возможно, и не слишком беспокои-
тесь о том, что кто-то раскроет подробности того, сколько йогуртов 
вы покупаете, если ваш смартфон будет взломан в той же сети, что 
и ваш холодильник, вы можете лишиться всей своей личной и финан-
совой информации – она будет доступна злоумышленнику.

Эта книга называется «Атака сетей на уровне протоколов», пото-
му что для обнаружения уязвимостей в  устройстве, подключенном 
к сети, необходимо принять образ мыслей злоумышленника, который 
хочет использовать эти слабые места. Сетевые протоколы обменива-
ются данными с другими устройствами в сети, и поскольку эти прото-
колы должны быть доступны в открытой сети и нечасто подвергаются 
такому же уровню проверки, как другие компоненты устройства, они 
являются очевидной целью атаки.

Зачем читать эту книгу?
Во многих книгах обсуждается захват сетевого трафика с целью диаг-
ностики и базового анализа сети, но в них не говорится об аспектах 
безопасности протоколов. Эту книгу от других отличает тот факт, что 
она фокусируется на анализе пользовательских протоколов для поис-
ка уязвимостей в системе безопасности.
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Она для тех, кто интересуется анализом и атаками сетей на уров-
не протоколов, но не знает, с  чего начать. Здесь вы познакомитесь 
с методами обучения захвату сетевого трафика, выполнением анали-
за протоколов, а также обнаружением и эксплуатацией уязвимостей 
в системе безопасности. В книге представлена справочная информа-
ция о сетях и сетевой безопасности, а также практические примеры 
протоколов для анализа.

Хотите ли вы атаковать сеть, чтобы сообщить об уязвимостях постав-
щику приложения, или просто хотите узнать, как ваше IoT-устрой ство 
обменивается данными, вы найдете здесь интересующие вас темы.

Что есть в этой книге?
Эта книга состоит из теоретических и практических глав. Для прак-
тических глав я разработал и сделал доступной сетевую библиотеку 
Canape Core, которую можно использовать для создания собствен-
ных инструментов для анализа и  эксплуатации уязвимостей про-
токолов. Я также представил образец сетевого приложения под на-
званием SuperFunkyChat, которое реализует протокол чата между 
пользователями. Следуя обсуждениям в главах, вы можете исполь-
зовать это приложение, чтобы изучить навыки анализа протоколов 
и атаковать образцы сетевых протоколов. Ниже приводится краткое 
описание каж дой главы.

Глава 1. Знакомство с основами
В этой главе описываются основы компьютерных сетей и особый 
акцент делается на стеке TCP/IP, который составляет основу сете-
вых протоколов прикладного уровня. В следующих главах предпо-
лагается, что вы хорошо разбираетесь в основах построения сетей. 
В этой главе также представлен подход, который я использую для 
моделирования протоколов приложений. Эта модель разбивает 
протокол приложения на гибкие уровни и  абстрагирует сложные 
технические детали, позволяя вам сосредоточиться на отдельных 
частях протокола, который вы анализируете.

Глава 2. Перехват трафика 
В этой главе представлены концепции пассивного и активного пе-
рехватов сетевого трафика, и это первая глава, в которой сетевые 
библиотеки Canape Core используются для практических задач.

Глава 3. Структуры сетевых протоколов
В этой главе содержится подробная информация о  внутренних 
структурах, которые распространены в сетевых протоколах, таких 
как представление чисел или удобочитаемый текст. Когда вы ана-
лизируете перехваченный сетевой трафик, то можете использовать 
эти знания, чтобы быстро определить распространенные структу-
ры, ускоряя тем самым анализ.
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Глава 4. Расширенный перехват трафика 
В этой главе исследуется ряд более продвинутых методов пере-
хвата, которые дополняют примеры из главы 2. Методы расши-
ренного перехвата включают в себя настройку механизма NAT для 
перенаправления интересующего вас трафика и спуфинга прото-
кола APR.

Глава 5. Анализ на практике
В этой главе представлены методы анализа перехваченного сете-
вого трафика с  использованием пассивных и  активных методов 
перехвата, описанных в главе 2. Здесь мы используем приложение 
SuperFunkyChat для генерации трафика.

Глава 6. Обратная разработка
В этой главе описываются методы обратного проектирования 
программ, подключенных к сети. Обратная разработка позволяет 
анализировать протокол без необходимости захватывать трафик. 
Эти методы также помогают определить, как реализовано пользо-
вательское шифрование или запутывание кода, чтобы можно было 
лучше анализировать перехваченный трафик.

Глава 7. Безопасность сетевого протокола
В этой главе представлена справочная информация о  методах 
и криптографических алгоритмах, используемых для защиты сете-
вых протоколов. Защита содержимого сетевого трафика от раскры-
тия или подделки при его передаче по общедоступным сетям имеет 
первостепенное значение для безопасности сетевых протоколов.

Глава 8. Реализация сетевого протокола
В этой главе объясняются методы реализации сетевого протокола 
в вашем собственном коде, чтобы вы могли протестировать его по-
ведение и найти слабые места.

Глава 9. Основные причины уязвимостей
В этой главе описаны распространенные уязвимости, с которыми 
вы можете столкнуться в сетевом протоколе. Когда вы поймете ко-
ренные причины уязвимостей, вам будет легче идентифицировать 
их во время анализа. 

Глава 10. Поиск и эксплуатация уязвимостей 
В этой главе описываются процессы поиска уязвимостей на базе 
основных причин, указанных в главе 9, и демонстрируется ряд спо-
собов их эксплуатации, включая разработку собственного шелл-ко-
да и обход средств защиты от эксплойтов посредством возвратно- 
ориентированного программирования.
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Приложение. Набор инструментов для анализа сетевых  
протоколов

В этом приложении вы найдете описания инструментов, которые 
я  обычно использую при выполнении анализа сетевых протоко-
лов. Многие инструменты также кратко описаны в основной части 
книги.

Как пользоваться этой книгой
Если вы хотите освежить в  памяти основы, прочтите сначала гла-
ву 1. Когда вы ознакомитесь с основами, переходите к главам 2, 3 и 5, 
чтобы получить практический опыт в  перехвате сетевого трафика  
и изучить процесс анализа сетевых протоколов.

Зная принципы перехвата сетевого трафика и его анализа, можно 
перейти к главам с 7 по 10 для получения практической информации 
о том, как находить и эксплуатировать уязвимости в этих протоколах.

В главах 4 и 6 содержится более подробная информация о допол-
нительных методах перехвата и  обратном проектировании прило-
жений, поэтому если хотите, то можете прочитать их после того, как 
ознакомитесь с другими главами.

Для выполнения практических примеров вам потребуется устано-
вить .NET Core (https://www.microsoft.com/net/core/), кросс-платформенную 
версию среды выполнения .NET от корпорации Microsoft, которая ра-
ботает в  Windows, Linux и  macOS. Затем вы можете скачать выпус-
ки для Canape Core на странице https://github.com/tyranid/CANAPE.Core/
releases/ и  SuperFunkyChat на странице https://github.com/tyranid/Exam-
pleChatApplication/releases/. Они используют .NET Core в качестве среды 
выполнения. Ссылки на каждый сайт доступны в ресурсах книги на 
странице https://www.nostarch.com/networkprotocols/.

Чтобы выполнить пример сценария Canape Core, необходимо ис-
пользовать приложение CANAPE.Cli, которое будет находиться в па-
кете релиза, загруженном из репозитория Canape Core на Github. 
Выполните следующий код в  командной строке, заменив script.csx 
именем сценария, который вы хотите выполнить.

dotnet exec CANAPE.Cli.dll script.csx

Все примеры листингов для практических глав, а также захват па-
кетов доступны на странице книги по адресу https://www.nostarch.com/
networkprotocols/.

Лучше всего загрузить эти примеры перед тем, как вы приступите, 
чтобы можно было следовать за главами без необходимости вводить 
большой объем исходного кода вручную.

https://www.microsoft.com/net/core/
https://github.com/tyranid/CANAPE.Core/releases/
https://github.com/tyranid/CANAPE.Core/releases/
https://github.com/tyranid/ExampleChatApplication/releases/
https://github.com/tyranid/ExampleChatApplication/releases/
https://www.nostarch.com/networkprotocols/
https://www.nostarch.com/networkprotocols/
https://www.nostarch.com/networkprotocols/


Как связаться со мной
Мне всегда интересно получать как положительные, так и  отрица-
тельные отзывы о моей работе, и эта книга не исключение. Вы може-
те написать мне по адресу attacking.network.protocols@gmail.com, а так-
же подписаться на меня в Twitter – @tiraniddo – или подписаться на 
мой блог на странице https://tyranidslair.blogspot.com/, где я  публикую 
некоторые из своих последних передовых исследований в  области 
безопас ности.

mailto:attacking.network.protocols%40gmail.com?subject=
https://tyranidslair.blogspot.com/
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1
ЗНАКОМСТВО 
С ОСНОВАМИ

Чтобы атаковать сеть на уровне протоколов, необходимо знать осно-
вы. Чем лучше вы понимаете, как устроены и функционируют обыч-
ные сети, тем проще будет применить эти знания для перехвата тра-
фика, его анализа и эксплуатации уязвимостей.

В этой главе я познакомлю вас с основными концепциями, с кото-
рыми вы сталкиваетесь каждый день при анализе сетевых протоко-
лов. А также заложу основы для их понимания, что упростит поиск 
ранее неизвестных проблем безопасности во время анализа.

Сетевая архитектура и протоколы
Начнем с обзора базовой терминологии и зададим себе главный во-
прос: что такое сеть? Сеть – это два или более компьютеров, соеди-
ненных между собой для обмена информацией. Обычно каж дое под-
ключенное устройство называют узлом, чтобы это описание можно 
было применить к более широкому кругу устройств. На рис. 1.1 при-
веден очень простой пример.
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Рабочая станция Мейнфрейм 

Сеть

Сервер

Рис. 1.1. Простая сеть из трех узлов

Здесь показаны три узла, подключенных к общей сети. У каждого 
узла может быть своя операционная система или оборудование. Но 
пока каждый узел следует набору правил, или сетевому протоколу, он 
может взаимодействовать с другими узлами в сети. Чтобы обмен дан-
ными осуществлялся надлежащим образом, все узлы в сети должны 
понимать один и тот же сетевой протокол.

Сетевой протокол выполняет множество функций, включая одну 
или несколько из перечисленных ниже:

Поддержание состояния сеанса – обычно протоколы реализуют 
механизмы для создания новых подключений и  завершения уже 
существующих.
Идентификация узлов посредством адресации – данные долж-
ны передаваться на правильный узел. Некоторые протоколы реа-
лизуют механизм адресации для идентификации конкретных уз-
лов или групп узлов.
Управление потоком  – объем данных, передаваемых по сети, 
ограничен. Протоколы могут реализовывать способы управления 
потоком данных для увеличения пропускной способности и умень-
шения задержки.
Гарантия порядка передачи данных – многие сети не гарантиру-
ют, что порядок отправки данных будет соответствовать порядку, 
в котором они будут получены. Протокол может изменить порядок 
данных, чтобы убедиться, что они будут доставлены правильно.
Обнаружение и исправление ошибок – многие сети не являются 
надежными на 100 %, и данные могут быть повреждены. Важно об-
наружить повреждение и, в идеале, исправить его.
Форматирование и кодирование данных – данные не всегда на-
ходятся в формате, подходящем для передачи их по сети. Протокол 
может указывать способы кодирования данных, например кодиро-
вание текста на английском языке в двоичные значения.

Набор интернет-протоколов
TCP/IP – это протокол де-факто, используемый современными сетя-
ми. Хотя можно рассматривать TCP/IP как единый протокол, на са-
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мом деле это комбинация двух протоколов: протокола управления 
передачей (TCP) и интернет-протокола (IP). Оба они являются частью 
набора интернет-протоколов (IPS), концептуальной модели того, как 
сетевые протоколы отправляют сетевой трафик через интернет. Та-
ким образом, обмен данными можно разделить на четыре уровня, как 
показано на рис. 1.2.

Примеры протоколов Внешние подключенияСтек протоколов Internet

HTTP, SMTP, DNS Прикладной уровень Пользовательское приложение

TCP, UDP Транспортный уровень

IPv4, IPv6 Сетевой уровень

Ethernet, PPP Канальный уровень Физическая сеть

Рис. 1.2. Уровни набора интернет-протоколов

Эти четыре уровня образуют стек протоколов. В следующем списке 
приводится объяснение каждого из этих уровней.

Канальный уровень (уровень 1) – является самым низким уров-
нем и  описывает физические механизмы, используемые для пе-
редачи информации между узлами в локальной сети. Хорошо из-
вестные примеры включают Ethernet (проводной и беспроводной) 
и протокол Point-to-Point (PPP).
Сетевой уровень (уровень 2)  – предоставляет механизмы для 
определения пути передачи данных. В отличие от уровня 1, узлы 
не обязательно должны находиться в локальной сети. Этот уровень 
содержит IP; в современных сетях фактический используемый про-
токол может быть либо версией 4 (IPv4), либо версией 6 (IPv6).
Транспортный уровень (уровень 3)  – отвечает за соединения 
между клиентами и  серверами, иногда обеспечивая правильный 
порядок пакетов и  предоставляя мультиплексирование сервисов. 
Мультиплексирование сервисов позволяет одному узлу поддержи-
вать несколько различных сервисов, присваивая каждому сервису 
разные номера; этот номер называется портом. На этом уровне ра-
ботают протоколы TCP и UDP.
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Прикладной уровень (уровень 4) – содержит сетевые протоколы, 
такие как протокол передачи гипертекста (HTTP), который пере-
дает содержимое веб-страниц; простой протокол передачи почты 
(SMTP), передающий электронную почту; и протокол системы до-
менных имен (DNS), который преобразует имя в узел в сети. В этой 
книге мы сосредоточимся главным образом на этом уровне.

Каждый уровень взаимодействует только с уровнем, который рас-
полагается выше и ниже него, но должны осуществляться и внешние 
взаимодействия со стеком. На рис. 1.2 показаны два внешних соеди-
нения. Канальный уровень взаимодействует с физическим сетевым 
соединением, передавая данные в  физической среде, например 
элект рические импульсы или импульсы света. Прикладной уровень 
взаимодействует с  пользовательским приложением: приложение 
представляет собой набор связанных функций, которые предостав-
ляют сервис пользователю. На рис. 1.3 показан пример приложения, 
обрабатывающего электронную почту. Сервис, предоставляемый по-
чтовым приложением, – это отправка и получение сообщений по сети.

Почтовое приложение

Пользовательский интерфейс
Отрисовка HTML

Парсеры содержимого
Текст, HTML, JPEG

Обмен данными по сети
SMTP, POP3, IMAP

Сеть

Почтовый 
сервер

Рис. 1.3. Пример почтового приложения

Обычно приложения содержат следующие компоненты:

Обмен данными по сети  – этот компонент обменивается дан-
ными по сети и обрабатывает входящие и исходящие данные. Для 
поч тового приложения обмен данными по сети, скорее всего, явля-
ется стандартным протоколом, таким как SMTP или POP3.
Парсеры содержимого – данные, передаваемые по сети, обычно 
включают в себя содержимое, которое необходимо извлечь и обра-
ботать. Это могут быть текстовые данные, такие как тело электрон-
ного письма, или изображения или видео.
Пользовательский интерфейс  – позволяет пользователю про-
смат ривать полученные электронные письма и  создавать новые 
письма для передачи. В почтовом приложении пользовательский 
интерфейс может отображать электронные письма с  использова-
нием HTML в веб-браузере.

Обратите внимание, что пользователь, взаимодействующий с поль-
зовательским интерфейсом, не обязательно должен быть человеком. 
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Это может быть другое приложение, автоматизирующее отправку 
и получение писем посредством инструмента командной строки.

Инкапсуляция данных
Каждый уровень в IPS построен на уровне, находящемся ниже, и каж-
дый уровень может инкапсулировать данные, полученные от выше-
стоящего уровня, чтобы те могли перемещаться между уровнями. 
Данные, передаваемые каждым уровнем, называются блоком данных 
протокола (PDU).

Заголовки, концевики и адреса
На каждом уровне блок данных протокола содержит передаваемые 
полезные данные. Обычно к полезным данным добавляется заголо-
вок, содержащий необходимую информацию для этих передаваемых 
данных, такую как адреса узлов источника и назначения в сети. Иног-
да у PDU также есть концевик, который добавляется к полезным дан-
ным и содержит значения, необходимые для обеспечения правильной 
передачи, например информацию для проверки ошибок. На рис. 1.4 
показано, как блоки данных протокола размещаются в IPS.

Уровень 1:
канальный 
уровень

Уровень 2:
сетевой уровень

Уровень 3:
сеансовый уровень

Уровень 4:
прикладной 
уровень 

Полезные данные 
приложения

БДП

БДП

БДП

Исходный 
порт

Исходный 
порт

Исходный 
порт

Порт 
назначения

Порт 
назначения

Порт 
назначения

Заголовок TCP

Заголовок IP

Заголовок Ethernet

Полезные данные TCP

Полезные данные IP

Полезные данные Ethernet

Блок данных протокола (БДП) Ко
нц

ев
ик

Рис. 1.4. Инкапсуляция данных IPS

Заголовок TCP содержит номер исходного порта и порта назначе-
ния . Благодаря этим номерам у одного узла может быть несколько 
уникальных сетевых соединений. Номера портов для протокола TCP 
(и UDP) находятся в диапазоне от 0 до 65 535.
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